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Om Informationssakerhetspolicy

Informationssdkerhetspolicyn dr ett dokument som redovisar Kommunalférbundet Itsams och
medlemskommunernas ¢vergripande mal och inriktning med informationssdkerhet samt hur ansvaret i
dessa fragor ar fordelat.

Denna policy giller for informationssékerhet inom Kommunalforbundet Itsam och
medlemskommunerna, och ska kompletteras med riktlinjer och 6vriga styrdokument i respektive
organisation.

Denna policy ér faststélld av Kommunalférbundet Itsams direktion och géller frén och med 2022-06-
09.

Om informationssakerhet

Information finns i alla kommunens verksamheter och handlar om allt vi gor och allt vi sager,
exempelvis om var personal, véra tjanster, var ekonomi och det omgivande samhillet med invéanare,
foretag, foreningar med flera. Information ar dérfor i sig en av kommunens viktigaste tillgangar.

For att nd hog kvalitet i vart arbete méste information hanteras pa rétt sitt. Det innebér att information
finns tillgénglig nér den behdvs, att den &r korrekt och att obehoriga inte far dtkomst till den. Avbrott i
tillgédngen till information kan vara kritiskt och felaktig information kan ge allvarliga konsekvenser.

Informationssdkerhet handlar om att skapa och uppritthalla lampliga rutiner och skydd av information
utifrén tre aspekter:

e Konfidentialitet: att information inte tillgéingliggors eller avsldjas till obehorig.
e Riktighet: att information &r korrekt, aktuell och fullsténdig.
e Tillgénglighet: att information &r &tkomlig och anvandbar av behorig.

Information har i olika grad krav pa sig géllande de tre aspekterna. Kraven pa hantering av
information styrs av lagar och forordningar, eller av organisationens egna mélséttningar. Dessutom har
sjalvklart medborgare, foretag och andra aktorer i vr omvérld behov och férvintningar som stéller
krav pa vér informationssékerhet.

Informationssdkerhet begrénsas inte till sédkerhet i IT-system, utan omfattar information i alla dess
former och oavsett hur information lagras, bearbetas och kommuniceras. Information kan t. ex. vara i
form av text, ljud, bilder och film, och kan hanteras med stdd av IT, papper eller direkt av oss
ménniskor i form av tal.

Mal med informationssakerhet

Malet for Kommunalférbundet Itsams och medlemskommunernas informationssékerhetsarbete ar att
hantera och skydda informationen pa sddant sétt att réttsliga och verksamhetsmissiga krav uppnas,
samt att medborgares fortroende uppratthalls. Detta skapar en robust, séker och tillforlitlig
informationshantering i hela organisationen.
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Skyddet ska vara anpassat till informationens skyddsvérde, risk och lagkrav och ska dirigenom
mdjliggora for kommunens verksamheter att uppnd sina mal. En god informationssékerhet inom
kommunen frimjar verksamheternas funktionalitet, kvalitet och effektivitet. Dessutom framjas
invanares rattigheter och personliga integritet, kommunens forméga att forebygga och hantera
allvarliga storningar och kriser, samt fortroendet fér kommunens informationshantering och IT-
system.

Principer och arbetssatt

Kommunalférbundet Itsam och medlemskommuner ska arbeta med informationssidkerhet pa ett sétt sa
att ovanstdende mél uppfylls. Arbetet med informationssikerhet ska gentemot kommunens
verksamheter vara normerande, stddjande och kontrollerande. Viktiga férmagor i det arbetet &r att
kunna identifiera hot, sarbarheter och risker rérande kommunens informationstillgangar, samt att
kunna utforma och infora sékerhetsatgarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssdkerhet inom Kommunalférbundet Itsam och medlemskommuner ska:

e vara systematiskt och bygga pé den etablerade standardserien SS-ISO/IEC 27000 med maélet
att skapa ett ledningssystem for informationssékerhet (LIS). Systematiken innebér
kontinuerliga uppfoljningar med reviderade handlingsplaner enligt metodiken planera,
genomfora, folja upp och atgirda.

e |opande ses Gver och forbittras, eftersom kommunen och dess omvérld, inklusive hotbild, ar
under stdndig forandring.

e utifran aterkommande risk- och sarbarhetsanalyser och intréffade incidenter, vidta nédvindiga
atgarder for att sdkerstélla att var information har rétt skydd. Skyddsétgirder ska vara
kostnadseffektiva och sté i proportion till virdet av informationen och de negativa
konsekvenser en otillricklig sdkerhet kan medfora.

e inbegripa sikerhetskrav infor upphandling, utveckling, anvéindning och avveckling av
informationstillgdngar. Uppf6ljning av stéllda krav ska ske kontinuerligt.

e vara forebyggande och proaktivt, men ocksa ha en god forméaga att kunna hantera incidenter,
allvarliga storningar och kriser som dnda kan intréffa. Vara kritiska verksamheter ska kunna
upprétthéllas pa faststélld niva vid olika typer av incidenter.

e utgd ifran att alla informationstillgangar dr identifierade och dokumenterade. Hantering av
personuppgifter ska folja sarskilda riktlinjer. All information ska sparas, alternativt gallras,
enligt géllande lagstiftning och finnas dokumenterat.

e vara vil kommunicerat till verksamheten; all personal ska fortlopande f& information och

utbildning for att nd och upprétthélla ett hogt sékerhetsmedvetande och for att kunna leva upp
till denna policy.
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Verksamhetsdriven informationssakerhet genom
informationsklassning

Verksamheterna har ansvar for sin informationssékerhet och har bést kunskap om hur kénslig och
kritisk deras information &r, och dirmed kunskap om informationens skyddsvérde. En
verksamhetsdriven informationssidkerhet innebér att verksamheterna, utifran informationens
skyddsvirde, stéller krav pa de aktorer som hanterar informationen, exempelvis anvéndare,
systemansvariga samt drifts- och systemleverantorer.

For detta &dndamal ska informationsklassning tillimpas, dér information klassas med syftet att ge
kénslig och kritisk information ett starkare skydd dn annan information. Dérigenom kan en anpassad
och effektiv informationsséikerhet skapas.

Kommunalférbundet Itsam och medlemskommuner ska tillimpa en enhetlig modell for
informationsklassning som anger olika nivaer av skyddskrav, vari information ska klassas baserat pa
interna och externa krav pa informationens konfidentialitet, riktighet och tillgdnglighet.

Roller och ansvar

Grundprincipen &r att ansvaret for informationssékerheten foljer det ordinarie verksamhetsansvaret.
Det géller fran kommunledning till den enskilde medarbetaren, och innebér att den som &r ansvarig for
en viss verksamhet ocksé dr ansvarig for informationssidkerheten inom verksamhetsomrédet.

Kommunens informationssamordnare eller motsvarig och ovriga som arbetar specifikt med
informationssékerhet, IT-sékerhet eller andra relaterade fragor, fungerar som stod till kommunens
verksambheter att fullfolja informationssdkerhetsansvaret.

Nedan beskrivs informationssédkerhetsansvaret for ett antal roller. Ansvar och tillhdrande uppgifter for
respektive roller beskrivs utforligare i riktlinjer inom informationssékerhetsomradet.

Kommunalférbundet Itsams direktion faststiller denna informationssidkerhetspolicy. Vid behov ska
direktionen initiera revidering av policyn men minst en gang per mandatperiod.

Kommunfullméktige faststiller riktlinjer avseende informationssékerhet som ska gélla for
kommunen. Vid behov ska fullméktige initiera revidering av riktlinjerna men minst en gdng per
mandatperiod.

Kommunstyrelsen ansvarar for samordning och uppfoljning av informationssékerhetsarbetet i
kommunen.

Varje nimnd och bolagsstyrelse ansvarar for informationssékerheten inom sitt verksamhetsomrade
och ska dérfor, inom ramen for sitt lokala ledningssystem och i enlighet med policy och riktlinjer, anta
verksamhetsnéra styrdokument for informationssidkerhet. Varje ndmnd och bolagsstyrelse ansvarar for
att planera och folja upp informationssidkerheten i verksamheten, och i dvrigt vidta de atgirder som
kréavs for att uppnd och uppratthélla en robust, séker och tillforlitlig informationshantering.

Kommundirektér och Vd har kommunstyrelsens eller bolagsstyrelsens uppdrag att sorja for att

informationssédkerhetsarbetet bedrivs sa effektivt som mojligt i enlighet med denna policy och
tillhérande riktlinjer. Kommundirektoren ansvarar for att 6vergripande riktlinjer utarbetas och halls
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aktuella i enlighet med policy. Vd ansvarar for att lokala riktlinjer vid behov utarbetas och hélls
aktuella.

Verksamhetsansvariga, oavsett niva, ansvarar for informationssékerheten inom sin verksamhet.
Varje verksamhetsansvarig ansvarar for att egna medarbetare har ett sakerhetsmedvetande och
tillrdcklig forstaelse och kunskap for att en nddvindig informationssikerhet i verksamheten kan
uppnas.

Medarbetare och fortroendevalda har ett ansvar att folja kommunens informationssidkerhetspolicy
och riktlinjer for informationssékerhet. Man har som medarbetare och fortroendevald ocksé ansvar att
vara uppmarksam pé brister och fel géllande informationshantering, utrustning och
informationsinnehall, och rapportera sddana enligt faststéllda rutiner.

Informationsiigare ar informationsansvarig for all data i, eller exporterat frén, informationstillgdngen.
I ansvaret ingér dven att tillgdngen efterlever vid var tid géllande lagstiftning, samt
informationssékerhetspolicy och riktlinjer for informationssékerhet. En viktig del i ansvaret ér att
besluta om tillgdngens informationssékerhetsniva genom att klassning sker enligt beslutad modell.

Systemigare har det dvergripande ansvaret for ett it-system/l6sning. Ansvaret inbegriper att
riskanalyser genomfors och att krav pa skydd sdkerstills. Systemégare utser systemforvaltare.

Systemforvaltaren ér den eller de personer i berdrda verksamheter som aktivt forvaltar it-systemet pé
systemdgarens uppdrag.

Kommunalférbundet Itsam ansvarar for att sékerheten i kommunens IT-miljo r tillforlitlig och
motsvarar interna (verksamhetens) och externa (legala) krav. IT-miljon ska dven uppfylla de krav som
denna informationssékerhetspolicy stéller.

Driftansvarig for informationstillgdng innehar den tekniska kompetensen och ansvarar tillsammans
med systemégare och systemforvaltare for att den dagliga driften upprétthélls enligt avtal. Kan vara
Kommunalférbundet Itsam eller extern leverantor.

Informationssiikerhetsradet ar styrgruppen for informationssiakerhet for medlemskommunerna i

Kommunalférbundet Itsam. Ska driva det dvergripande och strategiska arbetet med att utveckla och
samordna informationssikerhetsarbetet i medlemskommunerna.
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