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Sammanfattning
De fOrtroendevalda revisorerna i Atvidabergs kommun har utifrSn vdsentlighet och risk funnit det
relevant att granska hur lT-sdkerheten hanteras i kommunen. PwC har f6tt i uppdrag att
genomfora granskningen och syftet dr att bed6ma om rutinerna kring lT-sdkerhet 6r
dndamAlsenliga.

Revisionsfrigorna har varit foljande:

RevisionsfrAgorna har varit f6ljande:

Finns det aktuella styrande och stodjande dokument avseende lT och dr dessa
kdnda och tilldmpas?
Ar roller och ansvar avseende lT-hanteringen tydlig, sdrskilt med avseende p6
grdnssnittet mot ITSAM?

Utfor kommunen n6gon intrAngskontroll samt andra former av
sikerhetsrelaterade kontroller?

Sker uppfoljning i syfte att sikerstilla att anvdndningen av lT och den
gemensamma infrastruktu ren fungerar tillfredsstdllande?
Ar lT-driften tillriickligt fri frAn storningar t ex kring tillgainglighet och andra
risker?

Ar de fdrtroendevaldas dataanvdndning sdker?

Finns tillfredstdllande rutiner och ansvar for rapportering och hantering av
problem frAn anvdndare?

UtifrAn genomford granskning dr vAr revisionella bed6mning att kommunstyrelsen i allt
vdsentligt sdkerstdller att det finns en dndamdlsenlig lT-sdkerhef. Vi har dock noterat vissa
forbdttringsmojligheter, vilka framg6r av denna rapport.

Revisionsfriga Kommentar

a

a

a

a

a

a

a

Finns det aktuella styrande och
stodjande dokument avseende lT
och dr dessa kdnda och
tilldmpas?

Delvis uppfy!!t
Bed6mningen baseras pi att
styrande och stodjande
dokumentation finns framtagna och
att dessa 5r kdnda och tilldmpas i

organisationen. Ett flertal av
dokumenten dr dock inte
uppdaterade, eller synbart
reviderade, sedan 201 2120 1 3, vilket
viser som en brist.

.,&
Pwc

2

NIt

o
o
o



Ar roller och ansvar avseende lT-
hanteringen tydlig, sdrskilt med
avseende pi grdnssnittet mot
ITSAM?

Uppfyllt
Detta baserat pi parternas
uppfattning kring
ansvarsf6rdelningen samt det avtal
som finns mellan ITSAIII och
Atuidabergs kommun.

Utf6r kommunen n6gon
intringskontroll samt andra
former av sdkerhetsrelaterade
kontroller?

Delvis uppfyllt
SAvdl ITSAM som kommunen har ett
sdkerhetstdnk, dock testar inte
ITSAM lT-sdkerheten rent tekniskt
genom intringstester. Det sker ej
heller nigra aktiva insatser fdr att
skapa en hdgre grad av
medvetenhet hos anvdndarna i lT-
miljdn genom utbildningar eller tester
av anvdndarnas hantering av
potentiella hot.

Uppfyllt
Detta baserat pi vir granskning av
de l6pande anvdndarundersokningar
samt uppf6ljningar som gors frin
sdvdl ITSAM:s som Atvidabergs
kommuns sida.

Sker uppfdljning i syfte att
sdkerstdlla att anvdndningen av
lT och den gemensamma
infrastrukturen fungerar
tillfredsstdllande?

o
o
o

o
o
o

o
o
e

Ar lT-driften tillrickligt frifrdn
stdrningar t ex kring tillgiinglighet
och andra risker?

Uppfyllt
Detta baserat pA vir granskning av
dels anvdndarnas upplevelse av
tillgdngligheten, samt tillgdnglig data
som visar p6 systemens
tillgiinglighet.

Ar de f6rtroendevaldas
dataanvdndning sdker?

Uppfyllt
Detta baserat pi vir granskning av
lT-sdkerheten som omgdrdar de
fortroendevaldas anvdndning av
kommunens lT-resurser samt
itkomsten till sekretesskyddad
information.
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Finns tillfredstallande rutiner och
ansvar for rapportering och
hantering av problem fran
anvendare?

Uppfyllt
Detta baserat pA vAr granskning av
rutiner fdr supportarenden samt den
eterkoppling ITSAM far av
anvandarna gallande upplevd
serviceniva.

Re komme nd atione r

F6r granskade omraden lamnas foljande rekommendationer f6r att starka lT-sakerheten inom
Atvidabergs kommun:

Gor en 6versyn och revidera vid behov policydokument och riktlinjer kopplat till lT- och
informationssakerhet. Vi har ivar granskning e.i noterat uppenbara brister i de dokument vi
tagit del av, men bedomning av dokumenten och dess inneh6ll b6r ske adigen och det bdr
framga att detta skett.

Genomfor periodiska intrangstester i syfte att identifiera sakerhetsbrister kopplat till sevatl
interna som externa hot. Vi har genom var granskning fdrstatt att det till viss del genomfdrs
granskning av interna sarbarheter, men att externa penetrationstester ej utfOrs.

GenomfOr obligatoriska utbildningar av personalen i syfle att 6ka medvetandegraden kring
risker kopplat till cyber security, e)derna hot mot organisationen och lT-miljdn. Det finns
olika typer av digitala utbildningar som 6ven kan fdljas upp med tester av medarbetarnas
medvetenhet. Den storsta risken ar oftast medarbetare som omedvelet ger tillgang till
organisationens lT-resurser.

GOr lOpande risk- och sarbarhetsanalyser kopplat till lT i syfte att identifiera risker och
skapa fdrutsattningar for att minska sannolikheten f6r angrepp samt verktyg fdr att hantera
angrepp.

o
o
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1. Inledning

1 1. Bakgn-rnd

Ett fungerande lT-dOd ar av stor betydelse i den kommunala verksamheten. Den moderna
informationsteknologin ger mojligheter att hdja kvalite, sekerhet och effektivitet i de olika
verksamheterna, sprida och 6ka tillgangligheten till information m m. lT er en forutsattning fdr att
verksamheten skall fungera pa ett effektivt och sakert satt.

Finns det aktuella styrande och stodjande dokument avseende lT och ar dessa kanda
och tillampas?

Ar roller och ansvar avseende lT-hanteringen tydlig, sarskilt med avseende pA
granssnittet mot ITSAM?

Utf6r kommunen nagon intrangskontroll samt andra former av sakerhetsrelaterade
kontroller?

Sker uppfoljning i syfte aft sakerstella att anvandningen av lT och den gemensamma
infrastrukturen fungerar tillfredsstallande?

Ar lT-driften tillrackligt fri fran stOrningar t ex kring tillganglighet och andra risker?

Ar de fortroendevaldas dataanvandning saker?

Finns tillfredstallande rutiner och ansvar fdr rapportering och hantering av problem fran
anvandare?

1.3. Revisions kriterier samt avgrdnsning
Utgors av lagar, foreskrifter, regelverk, avtal med ITSAM, fullmaHigebeslut etc och utgor underlag
till de bedomningsgrunder som uttrycks i granskningsfrigorna.

Granskningsobjektet ar i forsta hand kommunstyrelsen (6vergripande ansvar for lT inom
kommunen). Dock berors till vissa delar kommunens samtliga namnder inom kommunen di de har
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Kommunen ar en av medlemskommunerna i ITSAM, med vilken det finns ett avtal gallande lT-
stdd. De fortroendevalda revisorerna i ITSAM har granskat lT-sakerheten inom ITSAM och sett ett
behov av att granska hur lT-sakerheten fungerar i kommunen dar ITSAMs ansvarsomrade upphOr.
Hur fungerar granssnittet?

Revisorerna har i riskanalysen inl 2021 identifierat detta som ett vasentligt omrade att granska.

1.2. Syfte och revisionsf rigor
Granskningens syftar till att bedoma om kommunstyrelsen sekerstalEr aft del finns en
andamalsenlig lT-sakerhet inom kommunen med tydliga roller och ansvarsfordelning.

Granskningen ska besvara foljande revisionsfragor:

a

a
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ett ansvar for effektivitet och sakerheten inom namndens omrade. Granskningen avgransas till
ovan namnda revisionsfragor

1 .4. Metod
Granskningen genomfors genom dokumentstudier, systemanalyser och intervjuer med utvalda
ansvariga (verksamhet och lT).

lnformationsinhamtning gallande vilka verksamhetssystem som anvands inom
verksamheterna

lnformationsinhamtning gallande vem inom kommunens olika verksamhetsomraden
som har ansvar fdr lT

. lnhamtande och studier av relevanta rik injer och policys gallande lT-sakerhet

. lnhamtande och studie av avtalet med ITSAM

. Upprattande av intervjuguider

. lntervjuer med fdretradare inom Atvidabergs kommun somt ITSAM

. Kontroll av eventuella kontroller som uppgetts finns/utfors

. Bedomning och analys

-L o
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2.1. Finns det aktuella styrande och stddjande dokument avseende lT och
ar dessa kinda och tilldmpas?

2.1.1. lakttagelser

Vi har i vAr granskning tagit del av for granskningen applicerbara styrande och stOdjande
dokument samt granskat dessa fOr att bedoma endamebenligheten i dessa.

Ytterst finns f6rbundsordningen for lrsAM som pa en 6vergripande niva beskriver andamalet for
ITSAMS ve*samhet och utgOr den juridiska grunden. Utdver det flnns ITSAM-avtalet mellan
ITSAM och medlemskommunerna som beskriver f6rhAllandet mellan ITSAM och idetta fall
Atvidabergs kommun. Har framger syfte och mil med lrsAMs verksamhet samt ansvarsfdrdelning
och hanteringen av lT-driften.

utover dessa 6vergripande dokument finns ett antal policys och rakflin.ier som ar styrande for saval
ITSAMS arbete som kommunstyrelsen och anvandarna iAtvidabergs kommun. Dessa utgors i

huvudsak av foljande dokument, som varit foremal for denna granskning:

lnformationssakerhetspolicy lT (lT-sakerhet)

lnformationssakerhetsinstruktion Anvandare (lT-policy)

Riktlinje atkomstkontroll

lncident- och krishanteringsinstruktion

UtfArd te st n i ng/g ra n skn i n g

ovan namnda dokument har granskats genom inlasning samt jamforelse med best practise och
bed6ms innehalla andamalsenlig information for verksamhetens art. V6r granskning visar dock pa
att ett flertal dokument inte ar reviderade sedan 2012 respektive 2013, vilket tyder pa att en
avsaknad av periodisk/erlig revidering och uppdatering av dessa styrande dokument. Detta galler
ITSAM-avtalet (reviderat 2012), lnformationssakerhetsinstruktion Anvandare samt
informationssekerhetspolicy lT (reviderade senast 2013), samt Riktlinje atkomstkontroll (reviderad
2014). Dokumenten bdr revideras arligen och det bor framga att detta skett, aven om ingen
andring skett i dokumentet.

2.1 .2 BedAmning

Revisionsmalet bedoms vara delvis uppfyllt.

Beddmningen baseras pa att styrande och stddjande dokumentation finns framtagna och att dessa
ar kenda och tillampas i organisationen. Ett flertal av dokumenten ar dock inte uppdaterade, eller
synbart reviderade, sedan 201212013, vilket vi ser som en brist.
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2.2. Ar roller och ansvar avseende lT-hanteringen tydlig, sdrskilt med
avseende pA grinssnittet mot ITSAM?

2.2.1. lakttagelser

I syffe att bed6ma ansvarsfordelningen gallande roller och arbetsuppgifier har vi i var granskning
intervjuat nyckelpersoner inom kommunen respektive ITSAM samt granskat de avtal som finns
mellan parterna.

Uppfattningen hos intervjupersonerna er att det finns en tydlig ansvarsfdrdelning mellan parterna,
att granssnittet ar kant samt aven framgar av de avtal som tecknats. ITSAM har ett tydligt ansvar
fOr den tekniska delen av hanteringen av lT-leveransen samt lT-sekerheten och Atvidabergs
kommun ansvarar fdr de verksamhetsnara lT-rutlnerna.

Ovan uppfattning styrks aven av de avtal som tecknats samt i forbundsordningen for ITSAM.
Forbundsordningen specificerar ITSAMs syfte och ansvar pA en overgripande niva relativt
medlemskommunerna. ITSAM-avtalet specificerar sedan pa en mer detaljerad niva ITSAM:s
grunduppdrag samt hur ansvarsfordelningen ser ut mellan parterna, vad gailler t ex lT-
arbetsplatsen, gemensamma system samt kommunspecifika system. Det framgar aven hur
ansvaret for den tekniska driften av lT-milj6n ser ut samt service och support.

Vad galler lT-sakerheten finns ivissa avseenden ett delat ansvar mellan ITSAM och Atvidabergs
kommun, dar ITSAM ansvar f6r den lT{ekniska sakerheten och kommunen ansvarar fdr att utbilda
anvandarna vad galbr seker anvendning av tillgangliga lT-resurser.

2.3. Utf6r kommunen nagon intringskontroll samt andra former av
sakerhetsrelaterade kontroller?

2.3.1. lakttagelser

Ansvaret f6r lT-sakerheten ar som tidigare namnts delad mellan ITSAM och Atvidabergs kommun,
dar ITSAM ansvarar fOr den tekniska lT-sakerhelen i lT-miljon och kommunen f6r seker
anvandning av lT-resursema.

ITSAM anvander egna tekniska verktyg och brandvaggar och analyser kontinuerligt vad som
hander i nawerket. ITSAM:s tekniker far lopande rapporter och signaler om nagot ovanligt eller
otillborligt hainder a natet f6ljer upp det som bedoms utg0ra risker fdr lT-sakerheten.
ITSAM har aven anlitat ett foretag som g0r externa analyser av deras traflk och vad som hander i

lT-miljOn. Den externa parten ger in i ITSAMS system och kontrollerar att sekerhetsuppdateringar
ar installerade och att servrar ar sakerhetspatchade till ratt niva.
Det g6rs inga systematiska risk- och serbarhetsanalyser kopplat till lT som dokumenteras, det gdrs
dock i motesform ner man gor fOrandringar i lT-milj6n. ITSAM forsoker bygga upp en kultur der
man hela tiden har sakerheten i atanke vid olika typer forandringar.

-}pwc 8

Vad galler den interna ansvarsfordelningen anom kommunen har dock ett utvecklingsomrade
identifierats. Det handlar om att gora de interna rollerna mer tydliga vad galler samordningen
mellan de olika forvaltningarna inom kommunen. ldag finns ett tydligt ansvar fdr respektive
forvaltning och hur lT-fragor inom respektive fdrvaltning ska hanteras, det ar dock inte lika tydligt
hur ansvaret ska hanteras vid centrala initiativ som berOr flera/alla fdrvaltningar. Som exempel ska
Google-plattformen inforas iAtvidabergs kommun, vilket berdr samtliga fdrvaltningar. Den typen av
prolekt kraver ett mer overgripande ansvar, vilket det inte finns en tydlig arbetsordning fdr idag.

2.2.2. BedAmnng

RevisionsmAlet bedoms vara uppfyllt.

Detta baseral pa pa(ernas uppfattning kring ansvarsfOrdelningen samt det avtal som finns mellan
ITSAM och Atvidabergs kommun.

All,



2.3.2. Bedomning

Revisionsmalet bedoms vara delvis uppfyllt.

Saval ITSAM som kommunen har ett sakerhetstank, dock testar inte ITSAM lT-sakerheten rent
tekniskt genom intr5ngstester. Det sker ej heller nagra aktiva insatser fdr att skapa en hogre grad
av medvetenhet hos anvandarna i lT-miljdn genom utbildningar eller lester av anvendarnas
hantering av potentiella hot.

2.4. Sker uppfciljning isyfte att sakerstalla att anvandningen av lT och den
gemensamma infrastrukturen fungerar tillfredsstdllande?

2 4.1 lakttagelser

Atvidabergs kommun har anvandargrupper tillsammans med ITSAM, dar kommunens
funktionsansvariga, fdr t ex HR, ekonomi, vird och omsorg, traffar ITSAM ett par ganger per
termin. Detta gdrs for bl a HR-funktlonen, ekonomi, v6rd och omsorg och vi har i var granskning
inhamtat dokumentataon/m6tesanteckningar fran dessa mdten for att verifiera innehillet och dJ
beslut om eventuella f6rgndringar som tas. uppfdl.ining av lrsAM:s tjansteleverans sker darmed
l6pande och det regleras aven av avtalet med lrsAM att dessa grupper ska finnas fdr uppfoljning.

Den l6pande uppfdljningen fungerar bra fOr ovan nemnda grupper, vilket dven vAr granskning
bekraftar, men det saknas lill viss del motsvarande uppfoljning f6r den centrala samordninge-n, de
c€ntrala systemen och den generella lr-leveransen. Atvidabergs kommun har haft dialog med
lrsAM om att starta en motsvarande gruppering for den centrala lr-leveransen men int; kommit
igang med det an, kommunen uppfattar att det inte finns nAgon naturlig part hos ITSAM f6r den
typen av dialog.

Utdver ovan dialog mellan ITSAM och respektive funktionsansvariga genomfor ITSAM aven
anvendarundersokningar arligen, dar samfliga anvandare inom kommunen far besvara en rad
fregor kring hur de upplever lr-leveransen, supporten och det stod lrsAM ger pa anvandarniva. vi
har tagit del av dessa anvendarundersokningar och var bed6mning ar att de inneheller relevanta
fregestallningar och ger anvandarna m6jlighet att utuardera ITSAM:s leverans.

Kommunen staller aven frigor kring detta inom ramen f6r medarbetarundersdkningen, dar
medarbetarna far svara pi hur de upplever att lr-st6den fungerar och hja per dem i arbetet. Aven
har flnns mojlighet att fanga upp synpunkter frSn anvandarna.

-L o

Atvidabergs kommun genomfdr en allman risk- och sarbarhetsanalys varje mandatperiod, dock ej
med specifikt lT-fokus. G6r aven en sakerhetsskyddsanalys kopplat till information som er
kanslig/hemlig informataon, dar en bedOmning av kanslig information genomfors samt vilka
Atgarder som ska vidtas for att minska risken for informationslackage.

Det gors inga intrangstester pa lT-miljOn, dar man testar sakerheten utifran genom att en extern
part forsoker komma at resurser i lT-miljdn utifran. Till viss del gdrs detta av foretaget som
kontrollerar sekerhetsuppdateringar mm, men det ar inte ett fullskaligt intrgngstest.

Vad giiller Cyber Security och att skapa medvetenhet hos personalen kring potentiella hot samt
hur man som anvandare i lT-miljdn bor agera sa har inga utbaldningar av personalen genomforts.
ITSAM brukar dock lagga upp pa intranatet om det kommer specifika handelser/hot som man bor
vara uppmarksam pA. Aven kommunen lagger ut det pa sitt intranat om ITSAM uppmarksammar
nigot.

rur,
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2.5. Ar lT-driften tillrackligt fri frin stdrningar t ex kring tiilgiinglighet och
andra risker?

2.5.1. lakttagelser

lvir granskning av f6regaende revisionsfrAga framgAr av de unders6kningar som g6rs av savel
lrsAM som Atvidabergs kommun att kommunen och anvandarnas uppleielse * altff-driften ar
tillr6ckligt fri fran stomingar och att det finns en htig grad av ti genglighet til systemen itr-milj6n.
Var granskning av resultatet fren dessa undersokningar, samt even anteckningarna frAn
anvendargruppernas moten, bekreftar den bilden.

Utover det finns aven olika former av statistik som ITSAM tar fram gallande systemens
tillgainglighet for anvandarna, upptid respektive nertid, vilket visar pa en hcig grad av tillganglighet
till systemen. lrsAM har ett servicefonster en gang per manad da de har mojtigiret att unoJr En
kort tid *anga ner vissa system och det ar i stort selt endast vid dessa tillfallen systemen ligger
nere enligt den statistik vitagit del av. statistiken f6ljs upp av kommundirektorerna i samband med
att medlemskommunerna traffas for samordnad uppfoljning och utvardering. utover det 96rs aven
uppfoljningar av politikerna i direktionen, som staller krav pa tillgiingligheten bade som k-und och
agare.

Tillgangligheten sakras aven av de tekniska skydd som skyddar lr-milj6n fran externa attacker och
f6rs6k att stdra lrJeveransen, som t ex brandvaggar och indra skalskydd. se mer kring detta i
avsnitt 2.3 som r0r sakerhetsrelaterade kontroller.

2 5.2 Be(lL,Dt r]t )ti

Revisionsmalet bedOms vara uppfyllt.

Detta baserat pA var granskning av dels anvindarnas upplevelse av tillgangligheten, samt
tillganglig data som visar pa systemens tiltganglighet.

2.6. Ar de fortroendevaldas dataanviindning seker?
2 6 1. lakttaqelset

Baserat pa den granskning som gjorts itidigare avsnitt bedoms de fortroendevaldas
dataanvandning som saker ur ett tekniskt perspektiv, sa Ienge de fdrtroendevalda foljer aktuella
policys och riktlinjer for dataanvendningen och nyttjandet av de lT-resurser som tillhandahalls f6r
deras uppdrag. De fdrtroendevalda har en begransad access till lT-miljdn och har framst tillgang till
e-post och arendehanteringssystem/ dokumenthanteringssystem via den ipad de anvander. vidl-are
har de rent tekniskt tvafaktorinloggning fdr att komma at och hantera sekretessskyddat material
enligt den.informationssakerhetspolicy som finns, vilket $arker sakerheten och siyddar mot
obehorig atkomst. De fdrtroendevalda kan aven logga in till e-post och
arende/dokumenthanteringssystem via dator innanf6r kommunens brandvagg med en dator som
ar installerad och levererad av lrSAM. De som anvander privat dator kan mld den endast ga in i
e-post och dokumenvarendesystem. De kan inte komma at sekretesskyddade
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2.4.2 Becl1mnng

Revisionsmalet bed6ms vara uppfyllt,

Defta baserat pA var granskning av de lopande anvandarundeBOkningar samt uppfoljningar som
gdrs fran saval ITSAM:s som Atvidabergs kommuns sida.



dokumenUinformation, vjlket kraver en saker tvafaktorinloggning och e.l er mojligt via en privat
dator.

2.6.2. Bed1mning

Revisionsmalet beddms vara uppfyllt

Detta baserat pa var granskning av lT-sakerheten som omgardar de fortroendevaldas anvandning
av kommunens lT-resurser samt itkomsten till sekretesskyddad information.

2.7. Finns tillfredstdlla nde rutiner och ansvar fdr rapportering och
hantering av problem fran anvandare?

2.7.1 . lakttagelser

Anvendarna iAtvidabergs kommun hartillgang till en servicedesk, dit alla erenden galhnde lT
rapporteras och registreras. Det finns mojlighet att registrera arendet sjaM via en portal eller ringa
in till ITSAM:s personal som bemannar servicedesken enligt t verenskommen serviceniva. ITSAM-
avtalet reglerar serviceniv6n samt hur erenden ska aterrapporteras till anmabren.

ITSAM ansvarar fdr den tekniska supporten kopplat till den grundlaggande lT-miljdn samt de
centrala systemen, medan systemagare inom kommunen har ansvaret for vissa
verksamhetsspecifika system. Enligt ITSAM-avtalet skall dock aven dessa anmalas via
servicedesk for att sedan slussas vidare till ratt person inom f6rvaltningarna, vilket ar bra fdr
samordningen och uppfdljningen av alla servicearenden.

Vi har som eft led i granskningen inhamtat den supporterenkat fran ITSAM som anvandarna inom
kommunen far besvara fdr att utvardera det stdd man far fran supporten och den visar pa a
anvandarna till overvagande del ar no.ida med den respons de far, vad galler saval kompetens som
tidsaspekten vid Aterkoppling. Det framgar aven av den medarbetarenkat som kommunen skickar
ut till alla medarbetare.

Hanteringen av problem kopplat till lT-miljdn tas aven upp i lT-redet om det finns missnoje inom
olika fdrvaltningar i kommunen, isyfte att kanalisera defta vidare till ITSAM i det fall utrymme for
fOrbattring flnns.
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Detta baserat pa var granskning av rutiner fdr supportarenden samt den aterkoppling ITSAM far av
anvandarna gallande upplevd servicenivS.
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2.7.2. BedAmning

RevisionsmAlet bedOms vara uppfyllt.

cr,



3.1. Rekommendationer

For granskade omraden lamnas foljande rekommendationer fdr att starka lT-sakerheten inom
Atvidabergs kommun:

G6r en 6versyn och revidera vid behov policydokument och riktlinier kopplat till lT- och
informationssakerhet. Vi har i vAr granskning ej noterat uppenbara brister i de dokument vi
tagit del av, men bedomning av dokumenten och dess innehall bdr ske adigen och det b6r
framga att detta skett.

Genomfor aterkommande intrangstester i syfte att identifiera sakerhetsbrister kopplat till
saval interna som externa hot. Vi har genom var granskning fdrstatt att det till viss del
genomfors granskning av interna sarbarheter, men att externa penetrationstester ej utfdrs.

Genomfdr obligatoriska utbildningar av personalen i syfte att oka medvetandegraden kring
risker kopplat till cyber security, externa hot mot organisationen och lT-milj6n. Oet flnns
olika typer av digitala utbildningar som aven kan fdljas upp med tester av medarbetarnas
medvetenhet. Den storsta risken ar oftast medarbetare som omedvetet ger tillgang till
organisationens lT-resurser.

Gor lopande risk- och sarbarhetsanalyser kopplat till lT isyfte att identifiera risker och
skapa fdrutsattningar ftir att minska sannolikheten for angrepp samt verktyg f6r att hantera
angrepp.
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3. Revisionell bedomning
Utifrgn genomford granskning er var revisionella bedOmning att Atvidabergs kommun i allt
vasentligt har en tillfredsstalhnde lT-sakerhet galhnde de omraden som omfattats av var
granskning. Var granskning visar pa ett antal brister som vi bedOmer som ej vesentliga.
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pA uppdrag av de fortroendevalda revisorerna for Atvidabergs kommun enligt de villkor och
under de fdrutsittningar som framgAr av projektplan frin den 2020-10-07. PwC ansvarar inte utan
s6rskilt Atagande, gentemot annan som tar del av och f6rlitar sig pA hela eller delar av denna
rapport.
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