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Kommunens revisorer

Kommunstyrelsen

F.k. Kommunfullmaktige

Granskning kommunens férfattningssamling

P4 vart uppdrag har PwC genomfort ovan rubricerad granskning
Den faststillda revisionsfrigan som denna granskning ska besvara &r:

Har kommunstyrelsen sckerstdllt att det finns en tillréicklig krisberedskap i enlighet med
lagstifining och myndigheters riktlinjer?

Efter genomttrd granskning bedéms att kommunstyrelsen delvis har sékerstillt en
krisberedskap i enlighet med lagstifining och myndigheters riktlinjer. Detta d4 det terfinns
forbéttringspotential i organisationen f6r krisberedskapsorganisationen, det systematiska
arbetet (med sdrskilt fokus pa uppféljning och erfarenhetsaterféring) samt i samverkan med
lokala aktorer. Bedomningen gérs mot fyra kontrollmal. Tvé &r bedémda som uppfyllda och
tva som delvis uppfyllda.

Vi rekommenderar kommunstyrelsen att:

o Sikerstill att samtliga som ska inga i den nya krisberedskapsorganisationen far
kontinuerlig 6vning och utbildning, vilket dr av sérskild vikt fér de som ska kunna agera
som generalister och inneha samtliga positioner i krisledningsstaben vid en krissituation
samt de som ska agera som siabschefer.

o Overvig att infora formella beredskapskrav for nyckelpersoner inom
organisationen, vilket kan vara av extra relevans vid sirskilda tidpunkter
(semester, ledigheter).

e [ samband med omorganiseringen av krisledningsorganisationen tillse att
inlarmning 1 hindelse av kris sker med en storre effektivitet.

e Se §ver mojligheter for kommunen att krisleda pé distans exempelvis fran
hemmet, for att sikerstilla att krisledning kan genomf®ras dven vid
framkomlighetsproblem och liknande.
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o Sikerstdll att samtliga forvaltningar har gingbara krisledningsplaner, som i den
man det &r m&jligt bor likna den centrala planen for att sikerstilla att krisledning
sker pé adekvat sétt genomgéende i organisationen.

o Tydliggtr former for uppf6ljning, utvirdering och erfarenhetsaterforing vid
utbildnings- och 6vningsverksamhet samt vid skarpa hindelser, for att sikerstélla
att de iakitagelser som gérs fors tillbaka in i verksamheten for att vidare kunna
forbittra krisberedskapsarbetet.

e Sikerstill att information om alternativa informationskanaler utéver kommunens
webbplats finns dokumenterade och att det framgér vilka funktioner som ansvarar
for kommunikation.

o Sékerstéll framtagande av kontinuitetsplaner fér kommunens verksamheter, vilket
ér av sérskild vikt for de som beddms vara av samhéllsviktig karaktr.

o Sikerstéll lokal samverkan med aktdrer inom det privata néringslivet, vilket &r av
sarskild vikt for sddana aktérer som tillgodoser samhillsviktig verksamhet.

Granskningsrapport verldmnas till kommunstyrelsen for kdnnedom och beaktande samt till
kommunfullmaktige for kdinnedom. Kommunrevisionen emotser skriftligt svar fran
kommunstyrelsen senast 2020-08-10.
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PwC har pa uppdrag av Atvidabergs kommuns fértroendevalda revisorer granskat
kommunens krisberedskap. Den 6vergripande revisionsfragan, féljt av kontrollmal, ar:

e Har kommunstyrelsen sékerstallt att det finns en tillrdcklig krisberedskap i enlighet
med lagstiftning och myndigheters riktlinjer?

Efter genomférd granskning bedémer vi att Atvidabergs kommunstyrelse delvis har
sakerstallt en krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer. Detta
da det aterfinns forbattringspotential i organisationen for krisberedskapsorganisationen,
det systematiska arbetet (med sarskilt fokus pa uppfolining och erfarenhetsaterforing)
samt i samverkan med lokala aktorer.

For sammanstalld beddmning av respektive kontrollmal se avsnitt 3.

2Mommendationer

o Sakerstéll att samtliga som ska inga i den nya krisberedskapsorganisationen far
kontinuerlig dvning och utbildning, vilket &r av sarskild vikt for de som ska kunna
agera som generalister och inneha samtliga positioner i krisledningsstaben vid en
krissituation samt de som ska agera som stabschefer.

e Overvag att inféra formella beredskapskrav for nyckelpersoner inom organisationen,
vilket kan vara av extra relevans vid sarskilda tidpunkter (semester, ledigheter).

e | samband med omorganiseringen av krisledningsorganisationen tillse att inlarmning
i handelse av kris sker med en stérre effektivitet.

e Se Over mojligheter for kommunen att krisleda pa distans exempelvis fran hemmet,
for att sakerstélla att krisledning kan genomféras &ven vid framkomlighetsproblem
och liknande.

e Sakerstall att samtliga férvaltningar har gangbara krisledningsplaner, som i den man
det & majligt bor likna den centrala planen for att sakerstalla att krisledning sker pa
adekvat satt genomgaende i organisationen.

o Tydliggdr former for uppfélining, utvérdering och erfarenhetsaterféring  vid
utbildnings- och dvningsverksamhet samt vid skarpa handelser, for att sakerstilla att

de iakttagelser som gérs fors tillbaka in i verksamheten for att vidare kunna férbattra
krisberedskapsarbetet.



Sakerstall att information om alternativa informationskanaler utéver kommunens
webbplats finns dokumenterade och att det framgar vilka funktioner som ansvarar for
kommunikation.

Sakerstall framtagande av kontinuitetsplaner fér kommunens verksamheter, vilket ar
av sarskild vikt for de som beddms vara av samhallsviktig karaktar.

Sakerstall lokal samverkan med aktdrer inom det privata néaringslivet, vilket ar av
sarskild vikt for sddana aktérer som tillgodoser samhallsviktig verksamhet.



1.1 Bakgrund
Kommunerna har en viktig roll i samhallets krisberedskap. Ju battre kommunerna ar pa
att hantera kriser, desto battre blir hela samhéllet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag
(2006:544) om kommuners och landstings atgarder infér och vid extraordinira
handelser i fredstid och hojd beredskap.

Lagen syftar till att kommuner skall minska sarbarheten i sin verksamhet och ha en god
formaga att hantera krissituationer i fred. Kommuner skall darigenom ocksa uppna en
grundlaggande formaga fill civilt forsvar. Med extraordinar handelse avses i denna lag
en sadan handelse som avviker fran det normala, innebar en allvarlig stérning eller
6verhangande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinara handelser som kan intraffa
inom kommunen och hur de kan paverka den egna verksamheten. Resultatet av arbetet
ska vérderas och sammanstallas i en risk- och sarbarhetsanalys, som utgor grunden for
vidare atgarder for att starka krisberedskapen. Vidare skall det &ven finnas en
krisledningsndmnd i varje kommun for att fullgéra uppgifter under extraordinira
handelser.

Revisorerna har med utgangspunkt i vasentlighet och risk funnit det angeldget att
granska Atvidabergs kommuns beredskap infor och vid kris, katastrof eller extraordinara
handelser.

1. 9OYTie OCh revisionsiraga

Har kommunstyreisen sakerstéllt att det finns en tillracklig krisberedskap i enlighet med
lagstiftning och myndigheters riktlinjer?

e Lag (2006:544) samt forordning (2006:637) om kommuners och landstings atgarder
infr och vid extraordinara héndelser i fredstid och héjd beredskap (LEH).

e Myndigheten for samhallsskydd och beredskaps (MSB) féreskrifter om kommuners
risk- och sarbarhetsanalyser (MSBFS 2015:5).

e Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)
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e Har kommunen en &ndamalsenlig organisation for krisberedskap och krisledning?
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e Har kommunen andamalsenlig dokumentation fér krisberedskap och arbetar
systematiskt med krisberedskap genom utbildnings- och évningsinsatser?

e Genomfdr kommunen risk- och sarbarhetsanalys i enlighet med MSB rikilinjer?

e Arbetar kommunen med samverkan utifran ett krisberedskapsperspektiv?
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Granskningen omfattar kommunstyrelsen, i Gvrigt se kontrollmalen ovan. Granskning
har genomfdrts genom dokumentstudier av styrande dokument och rutiner. Intervjuer
har hallits med kommundirektor, sékerhetschef, ordférande och vice ordférande i
kommunstyrelsen och krisledningsndmnden.



| Atvidabergs kommun finns tre nivaer av krisledning:  Krisledningsnamnd,
Krisledningsstab samt Krisledning pa forvaltningsniva/verksamhetsniva. Det &r
handelsen som avgor vilken krisledningsniva som aktiveras for att hantera situationen.
Likhets- och ansvarsprincipen guidar aktivering, det vill siga kommunen utgar ifran att
en handelse ska hanteras pa lagsta mojliga niva, samt pa liknande sétt som i vardagen
och av dem som &r ansvariga under normala forhallanden. Nar situationen kraver ska
kommunens krisledningsorganisation och krisledningsnamnd vara samlad och kunna
verka skyndsamt.” Under intervjuerna framkommer att organisationen under de senaste
mandatperioderna inte blivit aktiverad i skarpt lage, men att troskelvirden for nar
krisledning ska aktiveras finns definierat i den dokumentation som anvands.

Exempel pa situationer nar kommunen ska Overgd i anpassad organisation
(krisledningsstab/krisledningsnadmnd) kan vara nar:

e Ordinarie rutiner for ledning inte svarar mot situationens krav.

e Flera verksamhetsomraden berérs och det finns ett stort behov av samordning
mellan olika verksamheter.

e Stort behov av kriskommunikation/ information till allmanheten och andra aktorer.

o Stort behov av samverkan med andra organisationer.?

Krisledningsnimnd

| |
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Krisledning

farvalining

Krisledningsorganisationens uppbyggnad®

! Krisledningsplan (plan for hantering av extraordinara handelser) fiér mandatperioden 2019-2022, 2020-01-23
2 Krisledningsplan (plan for hantering av extraordinéra héndelser) for mandatperioden 2019-2022, 2020-01-23
* Krisledningsplan (Plan for hantering av extraordinara héndelser) fér mandatperioden 2019-2022)



| kommuner och iandsting ska det enligt Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordindra handelser i fredstid och héjd beredskap (harefter
benamnd LEH) finnas en krisledningsnamnd (KLN) for att fullgéra uppgifter under

extraordinara handelser i fredstid. Krisledningsnamndens reglemente* och
krisledningsplanen® reglerar némndens ansvar och befogenheter. Planerings- och
ekonomiutskottets ledamdter utgor krisledningsnamnd i Atvidabergs kommun.

Krisledningsnamndens Ordférande, eller om hon/han har forhinder vice ordférande,
bedomer nar namnden ska trada i funktion. Om séaval ordférande som vice ordférande
har forhinder fullgérs uppdraget av den ledamot i namnden som varit ledamot langst tid.
Om flera ledaméter har samma tjanstgoringstid fullgérs uppdraget av den dldste av
dem. Namnden far fatta beslut om att Gverta hela eller delar av verksamhetsomraden
fran Gvriga némnder i den utstrdckning som &r nddvandig med hansyn till den
extraordindra héandelsens art och omfattning. Namndens beslut ska anmalas vid
narmast kommande kommunstyrelse- och fullmaktigesammantrade. Tjanstgdrande
ordforande i krisledningsnamnden beddmer nar en extraordindr handelse medfér att
namnden ska trada i funktion.

Da krisledningsnamnden bestar av Planerings- och ekonomiutskottet sammantrader
dem regelbundet i den konstellationen, men det uppges vid intervjuer att krisberedskap
inte diskuteras vid dessa tillfallen. Ordférande och vice ordférande uppger dock att den
tata kontakten utanfér krisberedskapsomradet leder till att gruppen kénner varandra val,
vilket anses underlatta for samarbete vid en potentiell krissituation.

Vid intervju uppges &ven att samarbetet mellan den politiska organisationen och
tjanstemannasidan fungerar val. Utbildningar och évningar inkluderar till viss man inslag
dar KLN och tjanstemannaorganisationen utbildas och &vas tillsammans, vilket uppges
bidra till att uppratthalla samarbetet mellan de tva samt skapa en lag tréskelniva for att
diskutera skeenden av krisberedskapsrelevans. Aven om krisledningen inte varit formelit
aktiverad under de senaste mandatperioderna far fortfarande KLN information om
handelser som har intraffat som har varit utanfér den ordinarie verksamheten men som
inte kravt en aktivering av krisledningsorganisationen.

| krisledningsplanen framgar att krisledande chef har en central roll i form av att fatta
strategiska beslut, samordna den centrala krisledningens arbete samt bereda arenden
ar krisledningsnamnden. Krisledande chef i den centrala krisledningen  ar
kommundirektSren eller den som kommundirektéren utser enligt tjanstgdringsordning vid
forhinder. Krisledande chef ska beddma information om otnskade hindelser och vid
behov besluta om att aktivera den centrala krisledningen.

Krisledande chef ska halla kommunstyrelsens ordférande (tillika ordférande i
krisledningsnamnden) informerad vid intréffade handelser som medfér att den centrala
krisledningen aktiveras, eller vid fara fér sadana handelser. Vid sadana handelser ska

* Kommunfullmakiige § 76, 2019-05-29
3 Krisledningsplan (plan f6r hantering av extraordinéra handelser) for mandatperioden 2019-2022, 2020-01-23



krisledningsstaben aktiveras. Defta kan exempelvis ske nar flera verksamheter &r
berérda av en handelse och i behov av vergripande ledning.

Krisledningsstabens arbete &r i huvudsak strategiskt och genomfér analys, support,
dokumentation under ledningen av en stabschef som rapporterar till krisledande chef.
Funktionerna besatts av kommunens tjansteman. Beroende pa situationen och
handelsen art s& anpassas funktionerna efter behov och stabschefens bedémning, vilket
innebar att de kan bade utékas med nya omraden och aven ta in sakkunnig expertis,
eller inte aktiveras alls.

Enligt intervjiuer ska en ny organisation for krisledningen inféras under ar 2020.
Bakgrunden ar att enligt nuvarande krisledningsstab innehaller kommunlednings-
gruppen dar forvaltningschefer ingar. For att forvaltningscheferna ska kunna leda
forvaltningsverksamheter i kris och tillse att ordinarie verksamhet kan fortlépa ska den
nya krisledningsorganisationen utgd fran en krisledningsstab med andra funktioner an
forvaltningschefer. Omorganiseringen syftar dven till att de funktioner som blir inkallade
ska kunna fungera som generalister och vara flexibla inom vilket ansvarsomrade de an
tilldelas.

Forvaliningarna har egna stabsorganisationer, dock uppges det vid intervjuer att det inte
finns nagra sarskilda krav pa hur krisledningsorganisationen péa forvaltningsniva ska se
ut. Detta bestams av respektive férvaltning, och under intervjuer framkommer att det
finns en varierande mognadsgrad inom forvaltningarna.

Vid behov kan krisledningsstaben aktivera krisstédsfunktionen POSOM (Psykiskt och
socialt omhandertagande). Funktionen syftar till att stddja kommunen vid behov av
insatser inom psykiskt och socialt omhéndertagande. Gruppen bestar av representanter
fran vard- och omsorgsforvaltningen, kommunledningsférvaltningen, barn/utbildnings-
forvaltningen, raddningstjénsten, primarvarden, kyrkan och polisen. Gruppen ar
organiserade under vard- och omsorgsférvaltningen. Vid sarskild handelse ansvarar
krisledningsstab  for ledning och samordning av kommunens information.
Kommunledningsférvaltningens stab har pa uppdrag av kommunchefen att organisera
kommunens informationsinsatser och leda det strategiska och operativa arbetet med
informationen under en kris.

Kommunen har via avtal med Raddningstjanstféroundet Ostra Gétaland (RTOG) en
upprattad funktion som Tjansteman i Beredskap (TiB). Nar odnskad handelse intraffar
inkommer larm till TiB-funktionen som gér en firsta beddémning av handelsen och
identifierar behov av vidare atgarder. TiB-funktionen kontaktar tjansteman enligt
tillhandahéllen larmlista och delger information om handelsen i de fall behov féreligger.
Krisledande chef &r ansvarig for att sammankallande av krisledningsstaben sker om
behov finns. Inkallning av kommunens funktioner i krisledningsstaben sker via
uppréattade rutiner.®

Av intervjuer framgar att TiB har en larmlista med totalt 16 funktioner dar larm utgar till
funktionen &verst pa listan och inget svar kommer gar rings nasta funktion upp. Nar

b Krisledningsplan (plan fér hantering av extraordinara héndelser) fér mandatperioden 2019-2022, 2020-01-23
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kontakt och information delgivits nagon pa listan tar vederbdrande dver och beslutar
vilka funktioner som ska kontaktas. Detta utgar fran en intern lista med totalt 23 namn
dar aven funktion anges. Vilka som kontaktas p& listan kan variera beroende pa
handelsens karaktar, exempelvis kontaktas i forsta hand
samhallsbyggnadsfoérvaltningen vid farligt utslapp. Behévs en stabsstruktur byggas upp
kan ytterligare inkallningar géras. Det framgar under intervjuer att ett utvecklingsomrade
kan vara att den person som far kalla in dvriga efter larmlistan istéllet for att organisera
krisledningsarbetet, vilket kan bidra till att uppstarten av krisledningsarbetet kan
fordrojas. D& inga beredskapskrav foreligger nagon av de involverade kan det dven
forekomma att ingen &r tillganglig, &ven om detta uppges inte vara sarskilt troligt da de
infor semesterperioder gér avstamningar for att sakerstalla att nagra ur krisledningen
finns i omradet under perioden. Det finns dock inga krav pa krisledningen att vara
kontaktbara eller pa andra vis vara redo for krisledning (exempelvis krav pa
kérduglighet). Vid intervjuer uppges det att inkallningsprocessen har identifierats som en
potentiell svaghet, och i framtiden kan det bli aktuellt att inkalla krisfunktionerna via en
krypterad app. Det finns dock inga konkreta planer for att inforskaffa en sadan funktion.

Det finns bestamda samlingspunkter i kommunens lokaler dar krisledningen ska samlas
vid intréffad handelse och utgangspunkten ar att berdrda ska kunna befinna sig dar
inom tre timmar. Utéver lokalerna i kommunhuset finns andra alternativa ledningsplatser
och enligt intervjuer finns det planer pa att utéka antalet alternativa lokaler for
krisledning. Om lokalerna inte ar tillgéngliga, alternativt att krisledningen inte kan ta sig
in till bestamd plats, finns det inga etablerade Iésningar som tillater krisledning pa
distans exempelvis fran hemmet. Kommunen har RAKEL vilket kan tiligas vid behov,
men da det inte finns krav pa att dessa ska vara tillgangliga utanfér kommunens lokaler
kan de vara icke-anvandbara om lokalerna ej ar brukbara.

1 4 B¢ nineo
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Kontrollmalet beddéms som delvis uppfyllt.

Det finns uppréttade och uppdaterade styrdokument som redogdr tre nivaer av
krisledning: Krisledningsnamnd, Krisledningsstab samt Krisledning pa férvaltningsniva/
verksamhetsniva. Organisationen for krisledning och dvergripande ansvarsomraden
fortydligas i dokumenten. Kommunen har via Raddningstjanstforbundet Ostra Gétaland
(RTOG) en upprdttad funktion som Tjansteman i beredskap (TiB) vilket skapar
forutsétiningar f6r en tillgdnglig beredskap och férmaga att hantera handelser av
allvarlig karaktar. Dock aterfinns det en svaghet i larmning och aktivering av
krisledningsfunktionen, da det initialt vid en handelse kan kravas flera samtal for att fa
tag pa en tjansteman som kan aktivera krisledningen. Det kan &ven krdva tid och
resurser fran den aktiverade tjanstemannen, da denne i sin tur férst behévs géra en
bedomning vilka funktioner som ska aktiveras och sedan ocksa behéver ringa runt till
samtliga bertrda funktioner. Da det inte finns nagra beredskapskrav finns det inga
garantier for att behdvda funktioner &r tillgangliga nar en kris uppstar.

Vid en handelse som goér kommunens lokaler obrukbara (inkluderat de alternativa
lokalerna), eller en handelse som gor att det inte gar att ta sig in till kommunen, finns det
inga etablerade I6sningar fér hur krisledning kan ske pa distans exempelvis fran
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hemmet. Detta skapar en sarbarhet, da det riskerar att férdroja eller forhindra uppstart
och ledning vid en krissituation.

1 Dol

ades § LQRUMer 1rion

Den centrala dokumentationen for krisberedskap inom Atvidabergs kommun bestar av:

e Krisledningsplan (plan fér hantering av extraordindra handelser) fér mandatperioden
2019-2022, 2020-01-23

e Styrackument for krisberedskap i Atvidabergs kommun 2019-2022 Vid extraordinira
handelser i fredstid samt vid héjd beredskap, antagen av kommunfullmaktige
2019-12-18.

e Utbildnings- och o&vningsplan Inom krisberedskap och civilt férsvar Fér
mandatperioden 2019-2022, antagen av kommundirektér, 2020-01-23

e Kommunal risk- och sarbarhetsanalys for mandatperioden 2019-2022, antagen av
kommundirektor 2020-01-17.

Krishanteringsplanen beskriver Gvergripande krisledningsorganisationen vid ordinarie
verksamhet och vid kris. Planen anger informationshantering, kommunikation,
ledningsplatser, larmning, samverkan samt utbildning och 6vning. Planen har ett
formulerat syfte och det framgar att den regelbundet ska ses dver och uppdateras.
Planen innehaller &ven mal fér kommunens krisberedskap. | dagsldget ar malen fér
krisberedskapen allmant formulerade och svart att méta och félja upp, men under
intervjuer framkommer att detta har identifierats och diskussioner om att revidera malen
for att underlatta matning och uppfélining pagér. Det finns dock inga konkreta planer for
hur detta arbetet kan utformas eller nar det kan pabdrjas.

Styrdokument for krisberedskap beskriver évergripande prioriteringar for kommunens
arbete inom krishantering for perioden 2019-2022. Dokumentet utgar fran RSA:n och
utgors tillsammans med krishanteringsplanen det styrande dokumentet for kommunens
krishantering. Dokumentet beskriver aven hur kommunen avser att fullfolia de
ataganden som beskrivs i Overenskommelse om kommunernas krisberedskap
2019-2022 alternativt Overenskommelse om kommunernas arbete med civilt forsvar
2018-2020 mellan Sveriges kommuner och regioner och Myndigheten for
samhallsskydd och beredskap (MSB 2018-09779). En tidsplan finns upprattad for
uppfoljining av planerade atgarder.

Kommunen har dven tagit fram en Risk- och sarbarhetsanalys for perioden 2019-2022
vilken berdrs narmare under kontrolimal 3. Det &r Risk- och sarbarhetsanalysen som
ligger till grund fér den styrande dokumentationen, vilket skapar en rod trad genom
krisberedskapsdokumentationen.

Det finns &ven en plan for informationsspridning vid sarskild handelse (Informationsplan
for Atvidabergs kommun vid sarskild handelse: extraordinir handelse eller annan
allvarlig handelse). | denna beskrivs hur kommunen ska bedriva informations-
verksamheten under en kris. Det &r informationschefen/ informationsansvarige som pa
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uppdrag av krisledningsstaben eller kommundirektGren ansvarar fér det strategiska och
operativa krisinformationsarbetet. | planen framgar vilka prioriterade kanaler som ska
anvandas for spridning av information vid en kris, och kommunens webbplats uppges
vara en prioriterad kommunikationskanal for att informera allmanheten. Det framgar
dock ingen information om alternativa prioriterade kanaler for att informera allmanheten
om kommunens webbplats skulle ligga nere under en krissituation (kan ske vid
exempelvis natverksstorningar). Vid sakgranskning framgar att det finns planer pa att
nyttia de servicepunkter som skall upprattas hos flera handlare i kommunen fér att
sprida information. Kommunen ska d& hanvisa till servicepunkterna fér information, om
andra kanaler inte fungerar. Vidare uppges att en uppbyggd samverkan med byalagen
finns fér att kunna sprida information ftill strategiska platser om behov av alternativa
informationskanaler finns. Detta ar dock inte dokumenterat i den informationsplan som
finns.

2.2.2 Ovning och utbildning

En Overgripande utbildnings- och Gvningsplan’ inom krisberedskap och civilt forsvar har
antagits for mandatperioden 2019-2022. Syftet med planen &r att uppratthalla den
kompetens som berdrda funktioner besitter, stdrka kommunens férmaga att hantera en
samhallsstdrning samt att dka férmagan att bedriva samhallsviktig verksamhet under
anstréngda forhallanden. Malet &r att Atvidabergs kommun ska ha en val fungerande
krishanteringsorganisation dar stravan efter att minska sarbarheterna i samhéllsviktig
verksamhet &r en viktig parameter vidare beskriver planen krisledningsorganisationen,

ansvarsfordelning och hur évningar bér planeras och féljas upp.

Av krisledningsplanen framgér att kommunens krisledningsstab och politiska instans
regelbundet ska Ovas och utbildas i sina roller, for att effektivt kunna hantera en
krissituation. Fér andamalet ska det fér varje mandatperiod finnas en utbildnings- och
ovningsplan. Utbildning och &vning ska &ven genomforas med kommunens
resursgrupper sasom POSOM. Av interviuer framgar att KLN haft en utbildning inom
krisberedskap i bdrjan av mandatperioden, dar ansvar och férvantningar vid en
krissituation gicks igenom.

Utbildnings- och &vningsplanen redogtr for vilka utbildningar som ska genomféras
2019-2022. Planen anger utbildningens syfte, deltagare och ansvar for utbildningen och
folier samma struktur som MSB:s végledning (Vagledning fér kommunens utbildnings-
och Gvningsplan 2019-2022. 2018-13415). Det saknas dock, med undantag av enstaka
fall, information om erfarenhetsaterféring fran uthildningsinsatser. Enligt intervjuer kan
uppfolining av utvardering av genomforda utbildningar starkas. | dagslaget sker
utvarderinoar framst pa begaran fran Sakerhetsenheten. Olika handelser som intraffat
har i hdgre grad utvarderats exempelvis i samband med ett bankran dar atgarder kan
vidtas for de forbattringsomraden som identifierats.

Vidare anges i intervjuer att krisberedskapsarbetet har férbattrats mycket under de
senaste aren. De intervjuade framhaller att innshéllet i évningar ar det vasentliga och
inte dokumentationen. Det uppges vara en férdel att kunna ha exempel fran ovningar
och verkliga nandelser pa hur exempelvis stabsarbetet kan organiseras. Dokument med
exempel har i dessa fall sparats i parmar. En utmaning ar personalomsattning inom

7 Utbildnings- ach dvningsplan Inom krisberedskap och civilt farsvar Fér maridatperioden 2019-2022, antagen av
kommundirektar, 2020-01-23
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kommunen, d& det uppges att personal standigt behdver utbildas. Det kan dven vara
svart att ha storre utbildningar d& anstillda maste kunna avvara en eller flera
arbetsdagar.

7 R s T = P! (A e
2.2.3 Bedomning

Kontrollmalet becoms som uppfylit.

Krisledningsplan, styrdokument for krisberedskap, utbildnings- och &vningsplan inom
krisberedskap och civilt férsvar samt risk- och sarbarhetsanalys har upprattats infor
mandatperioden i enlighet med lag (2006:544) samt o&verenskommelse om
kommunernas krisberedskap 2019-2022 (2018-09779). Dokumentationen relaterar till
varandra, vilket skapar ett samstdmmigt krisberedskapsunderlag.

Utbildningsplanen fér mandatperioden foljer samma struktur som MSB:s vagledning och
utgar fran genomford RSA. Utbildningar och Gvningar som genomférs ska enligt planen
innehalla uppfdlining och erfarenhetsaterforing, men det framgar vid granskning av detta
omrade brister. Kommunen riskerar séledes att inte ta tillvara pa de iakttagelser som
gors, for att i ett vidare skede kunna fortsatta utveckla krisberedskapsarbetet. Rutiner for
uppfolining och erfarenhetsaterforing bor i hogre grad inkluderas, med tydliga ramar for
hur detta arbetet ska genomféras.

Utdver det aterfinns aven forbatiringsmaijligheter inom ramen for informationsspridning
vid en kris, dar kommunen i dagsléaget huvudsakligen férlitar sig pa en enskild kanal
(webbplatsen) for att sprida information till en stérre skara vilket skapar en sarbarhet om
denna inte skulle vara tillganglig. Alternativa rutiner uppges finnas vid sadan stérning,
men dessa ar inte dokumenterade i den planen som anvands for informationsspridning,
vilket kan leda till osakerhet kring agerande vid en krissituation.

72 Ricl. nerh carharkhoteamaihe
2.3 Risk- och sar u&ﬂ”f{iuui—:dﬁ"nﬁtﬂyu

I styrdokument for krisberedskap anges att Kommunens RSA:a process har utgéatt fran
Totalférsvarets  forskningsinstituts (FOl:s) modell FORSA. Datainsamling och
analysmoment har skett i form av workshops, méten och samtal med arbetsgrupper fran
kommunens forvaltningar, kommunala bolag, kommunalférbund och andra
samhallsviktiga aktérer, sasom exempelvis energibolag.

Kommunens férvaltningar har Zven genomfért en workshop dar de med hjalp av
bowtiediagram® skapat éverblick éver de scenarier som beddmts utgora storst risk, med
syfle att forsdka identifisra l6sningar pa problemen. Det behov av atgarder som
identifierats i arbetet med RSA:n ligger till grund for prioriteringar och beslut om vilka
atgarder som ska planeras, genomféras och félias upp. Nya planer och rutiner kan
behova arbetas fram och tidplaner fér respektive atgard regleras i samband med den
arliga budgetprocessen.

Ar 2020-2022 kommer uppfoljning av atgardsplanerna i kommunens RSA genomforas.

Uppfdljningarna genomfdrs i respaktive farvalining och rapporteras, av sakerhetschefen
till kommunledningen, i slutet av aret.

pwe

? Ett diagram som syftar till att visualisera risker och riskhantering i synnerhet differentiering mellan proaktiv och reaktiv
riskhantering.

12



Risk- och sarbarhetsanalys fér mandatperioden 2019-2022 antogs 2020-01-17.
Dokumentet redogér inledningsvis syfte, mal, organisation och ansvar. Arbetsmoment,
ansvarig och 6vriga deltagare for framtagande av RSA redogérs i en matris. Det framgar
att forvaltningarna har deltagit i framtagandet av RSA och andra aktdrer som bank,
kommunala bolag, raddningstjanst och Trafikverket. Vidare framgar att samhallsviktig
verksamhet inom kommunens geografiska omrade och kritiska beroenden for
kommunens samhallsviktiga verksamhet har identifierats. | samband med framtagandet
av RSA har behovet av kontinuitetsplaner uppmarksammats. Det finns dock inte i
dagslaget konkreta planer for arbetet med upprattande av sadana, aven om det i RSA:n
lyfts att méalet med dokumentet &r att ligga till grund fér det vidare arbetet.

| interviuer framgér att det uppfattas som RSA ar kand pa& chefsnivd inom
forvaltningarna men att varje medarbetare inte kénner till den. Ledningen ar dock aktiv i
sakerhetsfragor och manga har ett stort intresse av det. Respektive férvaltning har egna
krisledningsplaner men arbetet kan utvecklas dar.

Jamforelse av kommunens RSA for 2019-2022 med MSB 2015:5 visar att foljande
omréaden behandlas, vilket ar i enlighet med foreskriften.

Beskrivning av kommunen och dess geografiska omrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhéllsviktig verksamhet inom kommunens geografiska omrade.

ldentifierade kritiska beroenden for kemmunens samhallsviktiga verksamhet.

ldentifierade och analyserade risker for kommunen och kommunens geografiska

omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Al

Foreskrifien anger att kommunen senast den 31 oktober under det forsta kalenderaret
efter ordinarie val till kommunfullmaktige sammanstélla och rapportera RSA.
Dokumentet &r dock daterat 2020-01-17. Detta uppges dock under intervjuer bero pa att
det varit personalskifte och att arbetet med att sammanstilla och uppdatera
dokumentationen tog langre &n planerat p4 grund av detta. Det framgar av
sakgranskningen att dokumentet inlamnats till Lansstyrelsen innan 31 oktober men forst
antogs enligt dateringen.

De atgarder som bedtms nbdvéandiga i RSA ska foljas upp under perioden 2020-2022
utifran de atgardsplaner som uppréttats. Uppfoliningar genomfors i respektive forvaltning
och rapporteras, av sékerhetschefen till kommunledningen, i slutet av aret. Syftet med
den arliga uppfljningen &r att sakerstélla att planerade atgarder har genomforts i
enlighet med intentionerna i styrdokumentet. En tidsplan for uppfdljning anges aven.®

2.3.1 Bedémning
Kontrollmalet bedéms som uppfylit.
En RSA har tagits fram fér mandatperioden i enlighet med LEH (2006:544). Dokumentet

ar upprattat enligt rekommenderad rubriksétining som MSB 2015:5 men ar daterad
senare an vad féreskriften anger, vilket &r till féljd av férandringar inom organisationen.

® Styrdckument for irisheredskap i Atvidabergs kommun 201¢ — 2022 Vid extraordindra handelser i fredstid samt vid hojd
beredskap, antagen av kommunfullmaktige 2019-12-18.
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RSA:n ar dock ett levande dokument som ar kant inom verksamheten (pa chefsniva).
Forvaltningar, bolag och andra aktérer har varit delaktiga i framtagandet av RSA:n,
liksom andra aktdrer sasom bank, kommunala bolag, raddningstjanst och Trafikverket.

Vidare framgar att samhallsviktig verksamhet inom kommunens geografiska omrade och
kritiska beroenden for kommunens samhallsviktiga verksamhet har identifierats. En
tidsplan for uppfolining av atgarder med anledning av RSA har upprattats och aterfinns i
styrdokumentet for krisberedskap. Respekiive forvaltning ansvarar for implementering
och uppfdlining av atgérder, och resultatet av detta foljs arligen upp internt och
rapporteras till kommunstyrelsen.

? 4 Samverkan
£.94 adiMvVerkan

Enligt LEH (2006:544) ska kommuner inom sitt geografiska omrade verka for att olika
aktorer | kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet samt att de krishanteringsatgarder som vidtas av olika aktérer,
liksom information till allmanheten, samordnas. Fér att samhallsstérningar och kriser ska
hanteras effektivt ar samverkan mellan offentliga, privata och ideella organisationer av
betydelse. Genom att agera tilisammans pa eft strukturerat och likartat satt kan
samhallets resurser nyttjas resultatrikt. MSB uttrycker tydligt att varje offentlig aktér ar
skyldig att samverka med andra, vilket aven framgar av den utdkade ansvarsprincipen
(aktorerna ska stddja och samverka med varandra).

Det geografiska omradesansvaret och kommunens krav pa samverkan och planering
framgar av styrdokument fér kommunens krisberedskap. Vidare framgar att kommunen
ska underhalla och testa de aggregat or utomhusalarmering som behdvs vid hojd
beredskap. Kommunledningskontoret ansvarar fér aggregaten, men de driftas och
underhalls av RTOG enligt géllande avtal.

Krisledningsplanen™ anger att Samverkan Cstergétland ar den samarbetsform vid kriser
som finns implementerad i Ostergdtlands lan. Vid en regional krishantering &r
utgangspunkien for berérda aktorer att folja den befintliga och antagna strategin.

For att underlatia hanteringen av en handelse ingar kommunen i den lansovergripande
funktionen Samverkan Ostergétland dar akiérer gemensamt astadkommer inriktning och
samordning av tiligéngliga resurser. Samverkan Ostergétland tar inte ver kommunens
eller annan aki6rs ansvar. | funktiocnen ingar utéver de 13 primdrkommunerna &ven
lansstyrelse, polisomrade, landsting, férsvarsmakt och raddningstjanst. Darutéver ingar
vissa andra aktdrer som berdrs av den specifika handelsen.

Inom Samverkan Ostergétland arbetar samtliga akidrer enligt Gemensamma grunder for
samverkan cch ledning vid samhéllssidrningar som tagits fram av Myndigheten fér
samhélisskydd och beredskap (MSB). Inom ramen fér Ostergétlands 1&an &r kommunen
delaktig | Regional Samordningsfunktion (RSF), Erfarenhetsarbete (ERFA), samt
Kommunikationsnétverk (VidareE). Av intervjuer framgar att inom ramen for RSF ar inte
samverkan formaliserad. Vidare framgar att det inom regionen finns en konsensus kring
samverkan.

0 Krisledningsplan (plan fér hantering av extraoraindra héndslser) ior mandatperioden 2019-2022, 2020-01-23
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Den lokala samverkan med aktérer inom kommunen (fran det privata naringslivet) &r
inte etablerat i dagsléget. Detta &r dock nagot som kommunen har uppmarksammat
som en brist, och det ar inkluderat i de planerade atgarderna som lyfts fram i
styrdokumentet for kommunens krisberedskap.

254 1 D § 7% % 50 B 30
2.4.1 Bedomning

Kaontrollmélet beddms som delvis uppfylit

Atvidaberg kommun samverkar inom krisberedskap i flera olika forum. Det framsta
samverkansforumet utgérs av den lansovergripande funktionen Samverkan
Ostergotland dér aktdrer gemensamt &stadkommer inriktning och samordning av
tilgangliga resurser. | funktionen ingar utéver de 13 primarkommunerna Aven
lansstyrelse. polisomrade, landsting, férsvarsmakt och réddningstjéinst. Inom ramen for
denna samverkan deltar kommunen i flera andra samverkansorgan.

Dock har inte den lokala samverkan med aktdérer inom kommunen ej etablerats annu,
vilket innebar att vid en krissituation &r det inte sékerstillt att samverkan och samarbete
mellan potentielit viktiga aktorer fungerar. Detta &r en brist som har uppmarksammats av
kommunen, och atgarder ar under planering. Dock finns det inte en konkret tids- och
aktivitetsplan for hur arbetet ska genomforas.



Kontrollmal

Kommentar

Har kommunen
en andamalsenlig
organisation for
krisberedskap
och krisledning?

Har kommunen
andamalsenlig
dokumentation
for krisberedskap
och arbetar
systematiskt med
krisberedskap

pwec

Delvis uppfylit

Atvidabergs kommun har en upprattad
och implementerad
krisledningsorganisation, samt en
Tjansteman i Beredskap vilket skapar
forutsattningar  for  en  tillganglig
beredskap samt en formaga att
hantera kriser. Dock aterfinns det
svagheter i larmning och aktivering av
krisledningsfunktionen, da det i
dagslaget  riskerar att  blii  en
tidskravande process som fordrojer
uppstart av krisledningen. Det finns
utdver defta inga formella
beredskapskrav  pa  funktioner i
krisledningen, vilket innebar att det
inte finns nagra garantier att dessa ar
tillgangliga vid en kris. Vidare finns det
alternativa lokaler for krisledning pa
distans, om kommunens lokaler (eller
kommunen i sig) skulle vara
obrukbara. Daremot saknas alternativ
for att kunna krisleda pa distans
exempelvis hemifran.

Uppfyilt
Krisledningsplan, styrdokument for
krisberedskap, utbildnings- och

ovningsplan inom krisberedskap och
civilt  forsvar  samt  risk- och
sarbarhetsanalys har upprattats infor
mandatperioden | enlighet med lag

oJole
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genom
utbildnings- och
ovningsinsatser?

Genomfor
kommunen risk-
och
sarbarhetsanalys
i enlighet med
MSB rikilinjer?

(2006:544) samt Overenskommelse
om  kommunernas  krisberedskap

2019-2022 (2018-09779).
Dokumentationen relaterar fill
varandra, vilket skapar eft

samstammigt krisheredskapsunderlag.
Kommunen over och utbildar relevanta
aktdrer kontinuerligt, vilket aven foljs
upp  med  syfte att aterfora
erfarenheter. Rutinerna for detta (vid
utbildning och évning men aven vid
skarpt lage) kan utvecklas, och
ramarna  for  hur  arbetet ska
genomforas fortydligas. Vidare kan
koemmunen dokumentera alternativa
informationskanaler utdver
webbplatsen fér  spridning av
information vid en kris.

Uppfyllt

En  RSA har tagits fram for
mandatperioden i enlighet med LEH
(2006:544). Dokumentet ar upprattat
enligt rekommenderad rubriksattning
som MSB 2015:5 men ar daterad
senare an vad foreskriften anger, vilket
ar till félid av forandringar inom
organisationen. Det ar ett levande
dokument som ar kant inom
organisationen. Berorda aktoérer inom
kommunen har varit delaktiga i
framtagandet av analysen. Utover det
har dven samhallsviktig verksamhet
samt kritiska beroenden identifierats.
Atgarder  och tidsplaner  for
genomforandet aterfinns aven, med
ansvar hos respektive forvaltning men
med en central arlig uppfoljning dar
kommunstyrelsen  informeras om
status.

oloje,
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Arbetar
kommunen med
samverkan

utifrén ett
krisberedskapspe
rspektiv?

Delvis uppfylit

Samverkan sker inom flera forum, dar
det framsta ar den lansovergripande
funktionen Samverkan Ostergétland.
Dar  traffar kommunen ovriga
kommuner men A&ven lansstyrelse,
polisomrade, landsting, forsvarsmakt
och raddningstjanst. Dock har inte
samverkan med lokala aktoérer inom
kommunen etablerats, och &ven om
detta ar ett pagdende arbete saknas
konkreta planer for genomférandet.
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1ga 1 - Granskad dokumentatios
Informahonspian for Atvidabergs kommun vid sarskild handelse (extraordindr handelse
eller annan allvarlig handelse etcetera)

Krisledningsplan (plan fér hantering av extraordinéra handelser) for mandatperioden
2019-2022 (antagen av kommundirektdr 2020-01-23)

Kommunal risk- och séarbarhetsanalys fér mandatperioden 2019-2022 (antagen av
kommundirektdr 2020-01-17)

Larmlista Atvidabergs kommun
Lagesbild (mall)

Reglemente fér krisledningsndmnden (2019-22, antagen av kommunfullmaktige
2019-05-29)

Styrdokument for krisberedskap i Atvidabergs kommun 2019-2022 Vid extraordinéra
handelser i fredstid samt vid héjd beredskap (antagen av kommunfullmaktige
2019-12-18)

Uppfdljning enligt lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap - Atvidabergs kommun (beslut
frén Lansstyrelsen Ostergotland, 2019-12-17)

Utbildnings- och évningsplan Inom krisberedskap och civilt férsvar Fér mandatperioden
2019-2022 (antagen av kommundirektér, 2020-01-23)

- 2 - Forkortningar
T!B TJansteman i Beredskap

KLN - krisledningsnamnden

LEH — Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap

MSB - Myndigheten fér samhallsskydd och beredskap

RSA - Risk- och sarbarhetsanalys
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Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av [Atvidabergs kommuns revisorer) enligt de villkor och under de férutsatiningar som framgar av projektplan fran
den [2019-01-08]. PwC ansvarar inte utan s&rskilt atagande, gentermot annan som tar del av och forlitar sig pa
hela eller delar av denna rapport.
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